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Tietoturvapalvelut

Tekninen tiedonluokittelu
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Askel kohti turvallisempaa pilviymparistoa




Mista kaytannossa on kyse

 Tyokaluista tietojarjestelmien ulkopuolella kasiteltavien asiakirjojen
tietoturvallisuuden parantamiseksi (sahkoposti luetaan tassa asiakirjaksi)

* Nakyy loppukayttajalle luottamuksellisuus luokan valitsemisena asiakirjalle,
kun kaytetaan Microsoftin tyokaluja

R
Luottamuksellisuus
. Henkilakohtainen
. Julkinen . Sisdinen rajaamaton
Sisdinen > g sisdinen rajattu
Salassa pidettava > W) Salassa pidettiva rajaamaton

ﬁ Salassa pidettdva rajattu
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Kayttotarpeita

 Julkisuuslain salassapitovelvollisuuden noudattaminen asiakirjoissa

tietojarjestelmien ulkopuolella
 Sisaiseksi tarkoitettujen asiakirjojen kasittelyn esto organisaation ulkopuolella
 Joidenkin asiakirjatyyppien kasittelyn rajoitus organisaation sisalla
» Vastaanottajan kasittelyn rajoittaminen (esim. tulostamiseen, valittamiseen..)

 Elinkaarenhallinta seka nakyvyys asiakirjojen kasittelyyn (esim. jakaminen)
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Mahdollisuuksia ja huomioitavaa

« Saantojen kohdistamisen asiakirjoihin, niiden luokittelun perusteella

« sisallon perusteella tehtavat DLP saannot mahdollisia (esim. hetu)

 Sisaanrakennettuna tuoreemmissa MS Office clientissa, seka selainversiossa
« vakioitu tydoasemaymparisto helpottaa kayttoonottoa
 AIP clienttia ei suositella - vanhoissa tyoasemissa selainkaytto
* Word, Excel, Powerpoint, Outlook sahkoposti tuettu E5 lisenssilla

« Teams kokousten suojaus Premium lisenssilla
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Huomioitavaa

» Rajoitetun asiakirjan kayttooikeuden tarkistus avattaessa
« offline kayttd maariteltava
* rajoitettua asiakirjaa ei pida vieda tietojarjestelmiin
« asiakirjan esikatselu
« asiakirjan sailytysaika vs kaytetyn teknologian elinkaari

* Yksinkertainen on kaunista ja usein myos toimivampaa

« aloitetaan kevyesti, valtetaan paallekkaisia luokkia, joiden taakse ei voida
toteuttaa todellisia eroja

« taklataan ensin "helpot ongelmat”, esim. organisaation ulkopuolinen kaytto

. Kiristetdan ia laai tman kavtskok t st
iristetaan ja laajennetaan kayttokokemusten myota ISTEKK]



Kayttoonotto

* [stekilla on kyky tarjota asiantuntijuus tiedonluokittelun periaatteiden ja

teknisen toteutuksen tekemiseen projektiluontoisesti

* Istekki on julkaisemassa jatkuvaa palvelua tiedonluokitteluun liittyen 2023

vuoden aikana

* ei esta tiedonluokittelun kayttoonottoa, jatkuva palvelu rakennetaan

tuotantoon menemisen jalkeiseen aikaan
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