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ISTEKKI

Tiina Rintamaki,
ratkaisuarkkitehti
Tietoturvakonsultointi

Sidosryhmajulkinen



Tietojarjestelman elinkaari

Tarvekartoitus

o

Maarittely ja
suunnittelu

Kaytdsta poisto Kilpailutus ja hankinta

Jarjestelmien suunnitelmallinen ja riskilahtoinen hallinta

Yllapito Toteutus ja kehitys

Kayttédnotto

ISTEKKI



Tarvekartoitus, maarittely, suunnittelu

o

Maarittely ja » Tunnistetaan kasiteltavat tietoaineistot, kayttotarkoitus
suunniftely ja vaatimukset = kriittisyys = riskiarvio = maaritellaan
tietoturvallisuustaso

Kaytosta poisto Kilpailutus ja hankinta « Tunnistetaan liittymat, riippuvuudet, tietovirrat ja
dokumentoidaan nama

- ] , . _  Riskien arvioinnissa hyva huomioida koko palvelu- ja
Jarjestelmien suunnitelmallinen ja riskildhtdinen hallinta .. . “p . g v e g -
toimitusketjun kaikki osapuolet ja heidan ymparistonsa

Yllapit Toteutus ja kehitys . . . T
—> Tietosuojavaikutusten arviointi
- Muutosvaikutusten arviointi
Kayttoonotto

ISTEKKI




Kilpailutus ja hankinta

o

Madrittely ja « Hankintavaatimuksiin, tarjouspyyntoihin ja sopimuksiin
suunniftelu sisallytetdan tietoturvaa ja tietosuojaa koskevat
vaatimukset

Kaytosta poisto Kilpailutus ja hankinta  Tietoturva- ja tietosuojavaatimukset koskevat seka
tietojarjestelmaa etta sen toteuttavaa ja tarjoavaa

toimittajaa

Jarjestelmien suunnitelmallinen ja riskilahtoinen hallinta - Sopimukset ja RACIt eli vastuumatriisit toimijoiden valille

Yllapito Toteutus ja kehitys

ISTEKKI



Toteutus ja kehitys

>
Masritiely ja * Uudelleentarkastelu maarittelyvaiheessa laadittuun
suunnittelu riskiarviointiin, uhkamallinnukset, riskiarviot ->
toteutettavat tietoturvakontrollit

Kaytosta poisto Kilpailutus ja hankinta « Suunnitelmien mukainen toteutus vaiheittain =
Sisaanrakennettu tietoturvallisuus

* Tietoturvakontrollien dokumentointi

Jarjestelmien suunnitelmallinen ja riskildhtdinen hallinta

Yllapito Toteutus ja kehitys

Kayttoonotto

ISTEKKI



Kayttoonotto

o

Mairittely ja « Kayttoonottosuunnitelma: kayttoonottohyvaksynta;
suunnifelu toiminnallisuuksien ja tietoturvakontrollien todentaminen

« Kayttoonottoasennus tehdaan maaritetyn prosessin
Kaytosta poisto Kilpailutus ja hankinta ja ohjeistuksen mukaisesti 2> Arkkitehtuuriperiaatteet,
suojaukset, kovennukset

 Tietoturvakuvauksen paivittaminen

Jarjestelmien suunnitelmallinen ja riskildhtdinen hallinta

Yllapito Toteutus ja kehitys

ISTEKKI



Yilspito

h

Madrittely ja
suunnittelu

Kaytosta poisto

Kilpailutus ja hankinta

Jarjestelmien suunnitelmallinen ja riskildhtdinen hallinta

Yllapito

Kayttoonotto

Toteutus ja kehitys

Muutostenhallinta ja vaikutukset tietoturvakontrolleihin

Saanndlliset riskiarviot: katselmoinnit,
tietoturvatestaukset, toimittajan auditoinnit,
turvallisuustason seuranta, raportointi

Dokumentaation ja kuvausten yllapito

Noudatetaan organisaation muutos-, poikkeamien- ja
riskienhallintamenettelyja

Huolehditaan toiminnan jatkuvuudesta:
toipumissuunnitelmat ja harjoittelu

Ohjelmistohaavoittuvuuksien hallinnan prosessi
HaittaohjelImasuojausta koskevat toimintamallit
Valvonta ja seuranta

Varmuuskopiointi, kopioiden suojaus ja lokitus

Yllapitoyhteyksien ja —oikeuksien yllapito:

Vahimpien oikeuksien periaate lSteKKI



Kaytosta poisto

o

Masrittely ja Kaytosta poiston riskiarviointi

suunnittelu

Kaytosta poiston suunnitelma, missa huomioitu
migraaatiot, tuhottavat laitteet, muistivalineiden
Kaytosta poisto Kilpailutus ja hankinta sanitointi, tietojarjestelmien osien tuhoaminen

Huomioidaan tietoaineistojen elinkaari - arkistointi

Tuhoaminen luotettavalla tavalla

Jarjestelmien suunnitelmallinen ja riskildhtdinen hallinta

Yllapito Toteutus ja kehitys

Kayttoonotto

ISTEKKI



Istekin tietoturvakonsultoinnin palvelut

* Riskinarviointi

o

» Tietosuojavaikutusten arviointi
e » Uhkamallinnustyopaja
Maarittely ja

suunnittelu

« Hankinnan konsultointi —

tietoturva- ja
Kaytésta poisto Kilpailutus ja hankinta tietosuojavaatimukset

*  Muutosvaikutusten arviointi —

tietoturvan ja tietosuojan Jérjestelmien suunnitelmallinen ja riskildhtdinen hallinta
arviointi
- Tietoturvatestaus

Yllapito Toteutus ja kehitys

e Tietoturva-arvioinnit

* Riskinarviointi ja
toimenpidesuositukset lSteKKI

Kayttédnotto




Kysymyksia?

ISTEKKI



L ({{FE: ]

ISTEKKI



	Tietojärjestelmän elinkaari - Tietoturva ja tietosuoja näkökulmat�Lataus23-tapahtuma�13.9.2023
	Tietojärjestelmän elinkaari
	Tarvekartoitus, määrittely, suunnittelu
	Kilpailutus ja hankinta
	Toteutus ja kehitys
	Käyttöönotto
	Ylläpito
	Käytöstä poisto
	Istekin tietoturvakonsultoinnin palvelut 
	Kysymyksiä?
	Kiitos!

